LGPD e Ameacas Cibernéticas
- Seus Custos, Efeitos e Seguro

POR ARMANDIR MACIEL SILVEIRA E CALISTO MIATTIA
10 pe OuTUBRO, 2020

FOTO DE FAUXELS NO PEXELS

“Avistio de fora e a politica de risco sdo remédios contra dois vieses distintos: o
otimismo exagerado da falécia do planejamento e a precaucdo exagerada induzida
pela aversdo & perda.”

Daniel Kahneman - Rapido e Devagar

estes tempos de pandemia, o “novo normal” amplificou algumas tendéncias

de comportamento da sociedade. Estas tendéncias foram proporcionadas

pela necessidade de preservacdo a vida e & saude, reduzindo-se o risco de
contagio através do distanciamento fisico. Estamos experimentando um processo
de transformacdo digital no qual os sistemas de informacdo e de comunicacdo
contribuem significativamente para termos ambientes e relacdes mais seguros. O
trabalho em home-office, o e-commerce, as video-reunides sdo alguns dos
exemplos do cotidiano que atualmente desafiam pessoas e organizacdes.

O crescente uso de tecnologia, dados, aplicativos, sua complexidade e a
integracdo de sistemas de informag¢do com smartphones e computadores em
novos processos induz a uma maior exposi¢do a riscos cibernéticos. A dependéncia
destes processos, seja no nivel operacional ou estratégico da organizag¢do, gera
novos riscos com a viola¢do dos sistemas de seguranca & informacdo e crimes
cibernéticos.

Ataques cibernéticos estdo cada vez mais difundidos e representam ameacas
possiveis s empresas e conselhos de administracdo. Os CEOs precisam criar
eventos para avalid-los, mesmo que ndo possam compreender muitos dos
detalhes técnicos.

Quando falamos sobre riscos cibernéticos estamos falando de qualquer risco
financeiro com o uso da tecnologia da informac¢@o e comunicacdo (TIC) que
comprometa a confidencialidade, disponibilidade ou integridade de dados ou
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servicos. O comprometimento da tecnologia associada as operagdes

eventualmente leva & interrupcdo dos negécios, danos as propriedades de

organizag¢des e pessoais. Sdo diversas as modalidades de ameacgas cibernéticas

que podem afetar os negécios das organizac¢des e dados pessoais.

CATEGORIAS DE AMEACAS CIBERNETICAS

INTEGRIDADE

Ataques cibernéticos podem
usar técnicas de hacking para
moficar, destruir ou
comprometer a integridade dos
dados.

Propaganda/Desinformacio

Meodificagdo ou manipulagdo de dados ou introdugao
de dados contraditérios para influenciar um resultado
politico ou empresarial ou desestabilizar um regime
estrangeiro.

Ataques a sites para coagir seus proprietarios (publico

Intimidagdo ou privado) em remover ou modificar contetdo, ou a
seguir algum outro caminho.
Destrui¢do permanente de dados para prejudicar
. concorrentes ou atacar governos estrangeiros. 1sso
Destruicao

pode, por exemplo, fazer parte de um conflito mais
amplo.

DISPONIBILIDADE

Ataques de negacgdo de servigo
(Denial of Service - DoS) por
botnets, por exemplo, pode ser
usado para impedir 0 acesso de
usuarios a dados que estariam

Informacgdo externa

Negacdo de servigo, etc. ataques ao governo ou
servigos privados disponiveis ao publico, tais como,
meios de comunicacio, sites de informagées do
governo, etc.

Informacdo interna

Ataques a intranets privadas ou governamentais,
redes de servigos de emergéncia, energia e
infraestrutura de controle de transportes, sites de e-
banking, sistemas de e-mail, sistemas de gestdo da

Ataques cibernéticos podem ter
como alvo varios tipos de
informagdes confidenciais,
normalmente para ganho
criminoso.

. .. empresa.
dis poniveis.
Empresas que buscam informacgtes sobre seus
concorrentes; governos envolvidos em atividades de
CONFIDENCIALIDADE Espionagem ;8

espionagem (contra governos e individuos
estrangeiros).

Roubo de dados pessoais

Ataques de phishing (ou similares) destinados a
enganar usuarios para revelar dados pessoais, como
conta bancadria; virus que carregam e gravam os dados
da maquina de um usudrio.

Roubo de identidade

Cavalos de Trdia e outros mecanismos usados para
roubar informagoes de identidade e para cometer
crimes.

Data mining

Técnicas de codigo aberto empregadas para descobrir,
porexemplo, informagdes pessoais de dados publicos
disponiveis.

Fraude

Muitas vezes enviados através de spam por e-mail, a
fraude inclui o popular Nigerian "419" ou fraude de
antecipagdo de recursos, na qual um golpista procura
induzir uma pessoa a realizar um pagamento
adiantado, com a promessa de futuramente receber
algum tipo de beneficio, bem como tentativas de
convencer os destinatarios a comprarum gama de
bens ou servigos fraudulentos.

Tabela: Categoria de Ameacas Cibernéticas - Adaptada de "Cyber Risk Resources for Practioners", IRM - Institute of Risk Management
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Quais os custos e efeitos causados

pelas ameacas cibernéticas?

Os dados e estudos sobre custos envolvendo risco cibernético ainda s&o escassos.
As organizacdes que foram vitimas de ataques costumam ser relutantes em relatar
e detalhar os eventos. Algumas das informacdes disponiveis sdo empiricas,
referindo-se & violagdo de dados ou obtidas através de pesquisas com a garantia
de preservacdo da identidade da empresa afetada.

A edicdo 2020 do “Relatério sobre o prejuizo de um vazamento de dados’
produzido pela IBM Security associada ao Ponemon Institute entrevistou mais de
3.200 pessoas. Os entrevistados foram executivos de 524 organizac¢des que
sofreram com vazamento de dados entre agosto de 2019 e abril de 2020 em 17
paises distintos e em 17 setores da economia.

O Relatério nos apresenta dados globais sobre crimes cibernéticos, resultado da
pesquisa, e que merecem uma reflexdo.

o US$ 3,86 milhdes é o prejuizo total médio das empresas.

e 280 dias é o tempo médio para identificar e conter o vazamento de dados.

e USI150 é o prejuizo médio por Pll (informacdes de identificagdio pessoal) por
registro.

o US1,52 milhdo de prejuizo total médio por perda de negécios devido &
paralisagdo do sistema e aumento do custo de aquisicdo de novos clientes
por dano & reputagdo da organizacdo.

@ IBM Security Cost of a Data Breach Report 2020
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@ IBM Security Cost of a Data Breach Report 2020
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LGPD - O que é e por que é importante

O artigo 12 da Declarag@o Universal dos Direito Humanos menciona: “Ninguém serd
sujeito a interferéncias na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia, nem a ataques a sua honra e reputacdo. Toda pessoa tem direito
& protecdo da lei contra tais interferéncias ou ataques”. O proprio Codigo Civil
também destaca os direitos da personalidade. Portanto, os dados pessoais fazem
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parte de um conjunto de atributos essenciais a constituicdo da pessoa e que

requerem protecdo e amparo.
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A LGPD - Lei Geral de Protecdo de Dados Pessoais é a Lei Federal13.709 de 14 de
agosto de 2018, regulamentada e implementada a partir de 14 de agosto de 2020,

em que dispSe sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

Todas as empresas privadas e publicas de todos os setores da economia e a
administrac@o publica que realizem o tratamento de dados pessoais,
independentemente do meio (fisico ou digital), do pais de sua sede ou do pais onde
estejam localizados os dados, est&o sujeitas as determinac¢des da LGPD.

As empresas devem se adequar & lei se, por exemplo:

o coletam dados de clientes para envio de a¢des promocionais ou de
negocios,

e coletam dados através de site e aplicativos para vender produtos ou
servicos;

e analisam comportamento dos clientes para sugerir contetdo especifico;

e mantém dados de colaboradores e utilizam para pagamentos de saldrios;

e ou terceirizam a coleta, armazenamento e/ou tratamento de dados
pessoais.

Eventual descumprimento das normas estabelecidas pela LGPD resultaréd na
aplicac@o das penalidades previstas no artigo 52, destacando-se:

l.  adverténcia, com indica¢do de prazo para ado¢do de medidas corretivas;
Il.  multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu tltimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta
milh3es de reais) por infra¢do;
lll.  multa diaria, observado o limite total a que se refere o inciso Il;
IV.  publiciza¢do da infragdo apds devidamente apurada e confirmada a sua
ocorréncia;
V. bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacdo;
VI.  elimina¢do dos dados pessoais a que se refere a infracdo;

Seguro para Riscos Cibernéticos

A aplicacdo dos processos da gestdo de riscos, a partir de uma visdo holistica e
abrangente, deve considerar todos os recursos de uma organiza¢do. As pessoas, a
tecnologia e o capital precisam estar envolvidos e integrados nas solu¢des para
tratar as ameacas que possam restringir o alcance dos objetivos.

O seguro € uma importante alternativa na gestdo de riscos para a transferéncia de
eventos cibernéticos ndo desejados. E praticamente impossivel assegurar que se
esteja totalmente protegido, mesmo implementando-se todas as recomendac¢des

www.hmo.com.br


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

técnicas e as melhores praticas em ciberseguranca. Neste sentido, o seguro fornece
as organizacdes assisténcia, indeniza e auxilia em momentos criticos a superar as
consequéncias danosas de uma violagdo aos seus sistemas e dados e que podem
afetar os negécios e a imagem no longo prazo.

O mercado de seguros cibernéticos estd se desenvolvendo rapidamente,
principalmente neste momento de enfretamento & pandemia da COVID-19.
Observou-se um crescimento da sinistralidade na carteira de seguros cibernéticos
no 1° semestre de 2020, por forca da maior exposi¢cdo consequente da utilizagdo
dos meios digitais, atingindo 73% sobre os prémios conforme dados obtidos no SES
- Sistema de Estatistica da SUSEP. O aumento da sinistralidade provocado pela
maior incidéncia de ataques digitais e a implantacdo da LGPD (tendo no seguro
uma garantia adicional contra eventuais perdas) resultaram em uma corrida para
a contratacdo de novos seguros. Os prémios tiveram um crescimento na ordem de
150% em comparac¢do a igual periodo de 2019.

Para a contratacdo de seguros tradicionais de property (danos & propriedade) a
organiza¢do mantém itens protecionais e programas de prevenc¢do a incéndio, &
explosdo, roubos e furtos. Responde a questiondrios onde informa os locais e os
itens protecionais para que a seguradora possa realizar a subscricdo, definindo a
aceitagdo e precificagdo do risco ou sua recusa. No seguro para riscos cibernéticos
esta pratica é similar. E através do questionario que as seguradoras poderdo
conhecer qual a politica existente e as formas de tratamento para a
ciberseguranca e quais os efeitos em eventual ataque.

Alguns cuidados tém de ser adotados ao se contratar seguros, e o seguro contra
riscos cibernéticos ndo é excecdo. Pelo contrario!l A maioria das empresas ainda
ndo estd familiarizada com o risco cibernético. E uma modalidade em que a
organizag¢do tem que contar com o auxilio de consultores especializados em
gestdo de riscos e seguros, além dos colaboradores envolvidos como as dreas de
gestdo de riscos, financeira, juridica, gestdo de pessoas, tecnologia da informacdo,
compliance, dentre outras. E um seguro novo e complexo. As tecnologias digitais
estdo em constante evolu¢do, com mercado e condi¢cdes em formacdo. Ha
escassez de dados estatisticos para a subscricdo e merece especial aten¢do por
parte dos segurados, consultores de riscos e seguros, seguradoras, resseguradores
e instituicdes reguladoras.

O planejamento para o enfrentamento das ameacas inicia pela apuragdo por
parte de especialistas para o potencial de risco (frequéncia/severidade) através da
aplicacdo das técnicas de gerenciamento de riscos. Obtendo-se a visibilidade da
exposi¢do aos riscos e estando alinhada com a politica de ciberseguranca, define-
se quais as acdes adotar.

Se uma das alternativas for pela contratacéo de seguros, atuar com o consultor de
riscos e seguros para a selecdo das coberturas e seguradoras disponiveis no
mercado que possam atender as expectativas. A pesquisa pelo produto de seguro
procurard avaliar as condi¢des contratuais com as coberturas oferecidas (basicas e
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adicionais), esclarecer outros aspectos como as defini¢des e glossario, limites
segurados, riscos excluidos e a perda de direitos & Indenizacdo. Os termos e
condi¢des tém de ser perfeitamente entendidos e discutidos com os consultores de
riscos e seguros.

As coberturas do seguro cibernético ndo sdo padronizadas. Sdo distintas entre as
seguradoras e merecem aprofundada leitura e entendimento das clausulas de
defini¢des e glossario. As empresas poderdo contratar coberturas bésicas,
adicionais e prejuizos indenizaveis que as protejam contra as ameacgas
cibernéticas.

Destacamos as principais, atualmente disponiveis:

e Responsabilidade civil por viola¢&o de dados e confidencialidade.

e Responsabilidade por processos regulatérios e por forca de legislac@o
(inclui LGPD).

e Ameaca e extorsdo cibernética e sequestro de dados.

e Responsabilidade por publica¢cdo em midia e internet.

o Custos com gerenciamento de crise decorrente de evento cibernético.

e Lucros cessantes

e Fraude cibernética e engenharia social.

o Custos de defesa.

e Multas e penalidades.

o Custos de call center.

o Consultoria juridica.
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Tornar-se conhecedor em risco cibernético ndo significa que todos os executivos
precisam se tornar especialistas em tecnologia da informagdo. Mas por certo é que
precisam ser capazes de estabelecer qual o grau de toleréncia de sua empresa ao
risco cibernético, de definir os resultados que sdo mais importantes para o
direcionamento do investimento em seguranca e seus efeitos sobre as ameacas, e

de promover uma cultura organizacional.

Quer saber mais sobre seguro cibernético?
Consulte-nos.
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Armandir M. Silveira, MBA em Gerenciamento de Projetos e
Inteligéncia Empresarial e 30 anos de experiéncia no mercado

Segurador.

~ Calisto Mattia, MBA em Gestgio Empresarial e Marketing de

\, Servigos. 36 anos de experiéncia no mercado financeiro e

- Cooperativas.
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